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UODO | PREZES UODO

m UODO tj. Urzad Ochrony Danych Osobowych to organ nadzorczy
zajmujacy sie ochrong danych osobowych.

m Prezes Urzedu Ochrony Danych Osobowych (Prezes UODO) jest
organem nadzorczym, ktory stoi na strazy prawa do ochrony danych
osobowych oséb fizycznych. Kazda osoba fizyczna ma prawo do ochrony
danych osobowych jej dotyczacych.

m Prezes UODO odpowiada za monitorowanie i egzekwowanie
przestrzegania przepisow o ochronie danych osobowych. W przypadku
ich nieprzestrzegania przez administratoréw, moze skorzystac
Z przystugujacych mu uprawnien naprawczych.




STATUS | KOMPETENCIJE PREZESA
UODO

m Jest niezaleznym i jedynym organem umocowanym prawnie do
wydawania wytycznych i interpretowania postanowien rozporzadzenia
o ochronie danych (RODQO) i innych przepisbw o ochronie danych
osobowych.

m Stoi na strazy gwarantowanych w Konstytucji RP oraz prawie UE praw
podstawowych: prawa do ochrony danych osobowych i prawa do
prywatnosci.

m Dba, by wykorzystywanie danych osobowych odbywato sie zgodnie
z zasadami przetwarzania danych.

m Podejmuje dziatania majgce na celu podnoszenie Swiadomosci w zakresie
ochrony danych osobowych.




Upowszechnia w spoteczenstwie wiedze o ryzyku, zwigzanym
z przetwarzaniem danych.

Upowszechnia wsrod administratorow i podmiotow
przetwarzajgcych wiedze o spoczywajacych na nich obowigzkach
zZwigzanych z przetwarzaniem danych osobowych.

Monitoruje i egzekwuje przestrzeganie przepisow o ochronie danych
osobowych.

Rozpatruje skargi wniesione przez osoby, ktérych dane dotycza.



m Prezes UODO jest organem witasciwym do podejmowania czynnosci w
przypadku wystgpienia naruszenia przepisow o ochronie danych
osobowych.

m Prezes UODO reaguje odpowiednio do wagi konkretnego naruszenia,
korzystajac z licznych uprawnien, jakie mu przystuguja na podstawie
RODO.




UPRAWNIENIA NAPRAWCZE PREZESA
UODO

* wydaje ostrzezenia dotyczace mozliwosci naruszenia RODO;
e udziela upomnien w przypadku naruszenia RODO;

* nakazuje administratorowi lub podmiotowi przetwarzajgcemu spetnienie
zadania osoby, ktorej dane dotycza;

« wprowadza czasowe lub catkowite ograniczenia przetwarzania, w tym
zakaz przetwarzania;

» naktada administracyjna kare pieniezna.




ADMINISTRACYJNA KARA PIENIEZNA

m Naktadana jest przez Prezesa UODO.
m Zawsze jest zindywidualizowana.
m Poprzedzona jest analizg stanu faktycznego i prawnego na dzien jej wydania.

m Przy jej natozeniu zawsze uwzgledniane sg specyficzne okolicznosci
dotyczace konkretnej sprawy.




m Natozenie administracyjnej kary pienieznej lub wydanie ostrzezenia nie
wptywa na mozliwos¢ zastosowania przez Prezesa UODO innych
uprawnien, czy tez sankgcji.




FUNKCJE KARY

m SKUTECZNA
m PROPORCJONALNA
m ODSTRASZAJACA




CZYNNIKI WARUNKUJACE
WYMIERZENIE KARY

« charakter, waga i czas trwania naruszenia;
umyslny lub nieumysiny charakter naruszenia;

* dziatania podjete przez administratora lub podmiot przetwarzajgcy w celu
zminimalizowania szkody poniesionej przez osoby, ktorych dane dotycza;

« stopien odpowiedzialnosci administratora lub podmiotu
przetwarzajgcego;




wszelkie stosowne wczesniejsze naruszenia;

stopien wspotpracy z Prezesem UODO w celu usuniecia naruszenia oraz
ztagodzenia jego ewentualnych negatywnych skutkow;

kategorie danych osobowych, ktérych dotyczyto naruszenie;

sposdb, w jaki Prezes UODO dowiedziat sie o0 naruszeniu,
w szczegodlnosci, czy i w jakim zakresie administrator lub podmiot
przetwarzajacy zgtosili naruszenie (np. czy sam zgtosit ,wyciek danych”).



SPOSOB OBLICZENIA WYSOKOSCI
ADMINISTRACYJNEJ KARY PIENIEZNE]

Rownowartos¢ wyrazonych w euro kwot administracyjnych kar
pienieznych oblicza sie wedtug sredniego kursu euro ogtaszanego przez
Narodowy Bank Polski w tabeli kurséw na dzien 28 stycznia kazdego
roku, kiedy obchodzony jest Dziern Ochrony Danych Osobowych.

Srodki z administracyjnej kary pienieznej stanowia dochdéd budzetu
panstwa. Nie zasilajg samego Urzedu.



WYSOKOSC ADMINISTRACYJNEJ KARY
PIENIEZNEJ

m do 10 000 OO0 euro lub do 2% catkowitego rocznego Swiatowego obrotu
przedsiebiorstwa z poprzedniego roku obrotowego (zastosowanie ma
kwota wyzsza) za np.: nieprawidtowosci w zakresie powierzenia
przetwarzania danych; niewtasciwe prowadzenie rejestru czynnosci
przetwarzania lub jego brak; czy niezgtoszenie naruszenia ochrony
danych lub niezawiadomienie o naruszeniu osoby, ktérej dane dotycza.




m do 20 000 000 euro, a w przypadku przedsiebiorstwa - w wysokosci do
4% jego catkowitego rocznego Swiatowego obrotu z poprzedniego roku
obrotowego, np. za przetwarzanie danych osobowych niezgodnych
z zasadami RODO, niedotrzymanie warunku wyrazenia zgody na
przetwarzanie danych, niedotrzymanie warunkow przetwarzania
szczegodlnych kategorii danych osobowych (tj. np. danych o stanie
zdrowia, wyznaniu, orientacji seksualnej), niedopetnienie obowigzku
informacyjnego, czy prawa do sprostowania.




= do 100 000 ztotych na jednostki sektora finanséw publicznych, instytuty
badawcze, czy Narodowy Bank Polski.

= do 10 000 ztotych na panstwowe i samorzadowe instytucje kultury.




TERMIN UISZCZENIA KARY PIENIEZNEJ

m Administracyjng kare pieniezng uiszcza sie w terminie 14 dni od dnia
uptywu terminu na wniesienie skargi do Wojewddzkiego Sadu
Administracyjnego w Warszawie albo od dnia uprawomocnienia sie
orzeczenia sadu administracyjnego.

m Na wniosek podmiotu ukaranego Prezes UODO moze odroczyc¢ termin
uiszczenia administracyjnej kary pienieznej albo roztozycC j3 na raty jezeli
przemawia za tym wazny interes wnioskodawcy.



PRZYKLADY KAR
NALOZONYCH PRZEZ
PREZESA UODO




1.
KARA ZA NIEPRZESTRZEGANIE NAKAZU
DECYZJI ADMINISTRACYJNE)
sygn. akt: DKE.561.11.2020.




STAN FAKTYCZNY

m Do Urzedu Ochrony Danych Osobowych wptyneto zgtoszenie naruszenia
ochrony danych osobowych z lipca 2019 roku ztozone przez Panig M. Z.
prowadzacg dziatalnosS¢ gospodarczg pod firmg K. W tresci zgtoszenia
Przedsiebiorca poinformowat, ze naruszenie polegato na nieuprawnionym
skopiowaniu w dniu [...] kwietnia 2019 roku danych osobowych stu
pacjentéw z systemu ([A]) przychodni przez bytego pracownika celem
wykorzystania ich do marketingu wtasnych ustug.




NARUSZENIE

m Naruszenie dotyczyto nastepujacych kategorii danych osobowych
pacjentow: numeru PESEL, imion i nazwisk, imion rodzicow, daty
urodzenia, adresu zamieszkania lub pobytu oraz numeru telefonu.




m Urzad Ochrony Danych Osobowych (UODQO) nakazat przedsiebiorcy
zawiadomienie jego pacjentow o naruszeniu ich danych osobowych oraz
przekazanie tym osobom zalecen dotyczacych zminimalizowania
potencjalnych negatywnych skutkow zaistniatego incydentu.
Administrator nie wykonat nakazu. W konsekwencji osoby, ktorych
dotyczyto naruszenie nic o nim nie wiedziaty.

m Wszczeto postepowanie, ktorego celem byto sprawdzenie, czy natozone
w decyzji UODO obowiazki zostaty zrealizowane.




INFORMACJE, KTORE MIALY ZNALEZC
SIE W ZAWIADOMIENIU:

» opis charakteru naruszenia danych osobowych;

imie | nazwisko oraz dane kontaktowe do inspektora ochrony danych
osobowych |ub oznaczenie innego punktu kontaktowego, od ktorego
mozna uzyskac¢ wiecej informacji;

« opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

« opis srodkéw zastosowanych lub proponowanych przez administratora
w celu zaradzenia naruszeniu - w tym srodkow w celu zminimalizowania
jego ewentualnych skutkéw.




CEL ZAWIADOMIENIA

m Pomoc w zrozumieniu przez osoby, ktorych naruszenie dotyczyto, na
czym polegato naruszenie ochrony danych osobowych, poznanie
mozliwych konsekwencji takiego zdarzenia oraz dziatan, ktére mozna
podja¢ w celu zminimalizowania jego ewentualnych negatywnych

skutkow.




CZYNNIKI OBCIAZAJACE
UWZGLEDNIONE PRZEZ ORGAN

« dtugotrwaty okres trwania naruszenia, co spowodowato zwiekszone
ryzyko zaistnienia negatywnych konsekwencji po stronie 0so6b
dotknietych naruszeniem;

umysiny charakter naruszenia i niezadowalajgcy stopien wspotpracy
z organem nadzorczym w celu usuniecia naruszenia - przedsiebiorca nie
stosowat sie do zalecen Urzedu w trakcie postepowania.




2.

KARA ZA NIEWYSTARCZAJACE
/ABEZPIECZENIA ORGANIZACYJNE |
TECHNICZNE
Morele.net
kara w wysokosci ponad 2.830.410,00
ztotych.




STAN FAKTYCZNY

m W listopadzie 2018 r. Morele.net Sp. z 0. 0. z siedziba w Krakowie przy ul.
Fabrycznej 20A (dalej jako: ,Spotka”), zgtosita Prezesowi UODO dwa
naruszenia ochrony danych osobowych, ktére dotyczyty uzyskania przez
osobe nieuprawniong dostepu do bazy danych klientow sklepéw
internetowych morele.net, hulahop.pl, amfora.pl, pupilo.pl, trenujesz.pl,
motoria.pl, digitalo.pl, ubieramy.pl, meblujesz.pl, sklep-presto.pl,
budujesz.pl oraz uzyskania przez osobe nieupowazniong dostepu danych

osobowych klientow realizujagcych zakupy w ww. sklepach
internetowych.




NARUSZENIE

m Na podstawie zgromadzonego materiatu dowodowego ustalono, ze
W procesie przetwarzania danych osobowych Spétka, jako administrator,
naruszyta przepisy o ochronie danych osobowych.

m Uchybienia te polegaty na: naruszeniu przez Spotke zasady poufnosci
danych polegajgcym na niezapewnieniu bezpieczenstwa i poufnosci
przetwarzanych danych osobowych co spowodowato, ze dostep do
danych osobowych klientow Spotki uzyskaty osoby nieuprawnione oraz
na naruszeniu zasady legalnosci, rzetelnosci i rozliczalnosci, poprzez
niewykazanie, ze dane osobowe z wnioskow ratalnych zbierane przed 25
maja 2018 r. byty przetwarzane przez Morele.net Sp. z 0. 0. na podstawie
zgody osoby, ktorej dane dotyczyty.




ZAWIADOMIENIE

m W grudniu 2018 roku Spoétka wystata do klientow 2 200 000 (ok. dwéch
miliondbw dwustu tysiecy) wiadomosci mailowych zawierajacych
zawiadomienie o nieuprawnionym dostepie do bazy danych klientow
(tre$¢ zawiadomienia osob, ktorych dane dotycza zostata przestana do
Urzedu w uzupetnieniu zgtoszenia naruszenia). W powyzszej informacji
kierowanej do klientow Spodtka poinformowata, ze nie przetwarza danych
pochodzacych z wnioskéw kredytowych.




PONOWNE NARUSZENIE

m Mimo skutecznego wystania zawiadomien w tym samym miesigcu, Spotka
zidentyfikowata kolejny nieuprawniony dostep do danych, wykorzystany
do ponownej wysytki fatszywych smsow, o czym zostato
poinformowanych 600 o0s6b, do ktérych danych osoba nieuprawniona
miata dostep. Naruszenie to rowniez zostato zgtoszone do Prezesa
Urzedu Ochrony Danych Osobowych.




PONOWNE ZAWIADOMIENIE

m Z uwagi na to, ze powiadomienie osob, ktérych dane dotycza, nie
spetniato wymogow, Prezes UODO skierowat do Spédtki wystapienie
nakazujagce ponowne zawiadomienie o0séb, ktérych dane dotycza
o naruszeniu ich danych osobowych oraz przekazanie tym osobom
zalecen odnosnie zminimalizowania potencjalnych skutkéw naruszenia.

m Spotka ponownie skierowata zawiadomienie o naruszeniu ochrony
danych osobowych do 35 000 (trzydziestu pieciu tysiecy) osoéb.




CZYNNOSCI KONTROLNE

m W styczniu 2019 r. w celu kontroli zgodnosci przetwarzania danych
Zz przepisami o ochronie danych osobowych dokonano czynnosci
kontrolnych w Morele.net Sp. z o. o.

m Zakresem kontroli objeto przetwarzanie danych osobowych klientéw
sklepéw internetowych: morele.net, hulahop.pl, amfora.pl, pupilo.pl,
trenujesz.pl, motoria.pl, digitalo.pl, ubieramy.pl, meblujesz.pl, sklep-
presto.pl, budujesz.pl, ktérych administratorem jest Spotka.




OCENA I DECYZJA PREZESA UODO

m Przedmiotowe naruszenie poufnosci, w ocenie Prezesa UODO, nalezy
rozpatrywac z perspektywy dwéch zdarzen: uzyskania nieuprawnionego
dostepu do danych osobowych klientdw oraz uzyskania danych
wszystkich klientow z systemu bazodanowego Spofki.

m W stanie faktycznym przedmiotowej sprawy, w ocenie Prezesa UODO,
nieskuteczny Srodek uwierzytelniania przyczynit sie do zdarzenia
polegajacego na uzyskaniu nieuprawnionego dostepu danych osobowych
klientow.




m Prezes UODO, korzystajac z przystugujacego mu uprawnienia, zgodnie
z ktérym kazdemu organowi nadzorczemu przystuguje uprawnienie do
zastosowania, oprocz Ilub zamiast innych srodkéw naprawczych,
administracyjnej kary pienieznej, majac na wzgledzie okolicznosci
ustalone w przedmiotowym postepowaniu stwierdzit, iz w rozpatrywanej
sprawie zaistniaty przestanki uzasadniajace natozenie na Spotke
administracyjnej kary pienieznej.

m Decydujac o natozeniu administracyjnej kary pienieznej Prezes UODO-
wziat pod uwage nastepujace okolicznosci sprawy, wptywajace
obciazajaco i majace wptyw na wymiar natozonej kary finansowej:




m Spotka nie dopetnita obowigzku zastosowania odpowiednich Srodkow
technicznych i organizacyjnych, by zapewni¢ stopien bezpieczenstwa
odpowiadajacy ryzyku nieuprawnionego dostepu do danych osobowych
jej klientéw, co skutkowato dwukrotnym uzyskaniem dostepu do danych
osobowych klientow przez osobe badz osoby nieuprawnione, a w
konsekwencji rowniez i dostepu do bazy danych wszystkich klientow
Spotki w tacznej liczbie okoto 2 200 000 (okoto dwdéch milionéw dwustu
tysiecy) osob;

m W ocenie Prezesa UODO, dziatania Spotki zmierzajace do zapewnienia
bezpieczenstwa przetwarzania danych nalezy byty nieskuteczne i nie
przyczynity sie one do wyeliminowania ryzyka zaistnienia szkdd;




m Spotka jako administrator tych danych powinna podja¢ wszelkie
niezbedne dziatania i dochowac nalezytej starannosci w doborze Srodkow
technicznych i organizacyjnych, zapewniajacych bezpieczenstwo
I poufnos¢ danych; poczynione przez Prezesa UODO ustalenia faktyczne
dowodza, iz Spoétka w chwili wystapienia stwierdzonych naruszen zadaniu
temu nie sprostata.




DECYZJA PREZESA UODO

m Prezes Urzedu Ochrony Danych Osobowych wuznat, iz natozenie
administracyjnej kary pienieznej na Spoétke jest konieczne i uzasadnione
wagg oraz charakterem i zakresem zarzucanych Spoétce naruszen. W
ocenie organu zastosowanie wobec Spoétki jakiegokolwiek innego Srodka
naprawczego, w szczegolnosci zas poprzestanie na upomnieniu, nie
bytoby proporcjonalne do stwierdzonych nieprawidtowosci w procesie
przetwarzania danych osobowych oraz nie gwarantowatoby tego, ze
Spdétka w przysztosci nie dopusci sie podobnych, co w sprawie niniejszej
zaniedban.




m Za naruszenia opisane w decyzji, Prezes UODO natozyt na Spoétke -
stosujac Sredni kurs euro z dnia 28 stycznia 2019 r. (1 EUR = 4.2885 PLN)

- administracyjna kare pieniezng w kwocie 2 830 410 PLN (co stanowi
rownowartos¢ 660 000 EUR).

m W ocenie Prezesa UODO, zastosowana administracyjna kara pieniezna
spetnia w ustalonych okolicznosciach niniejszej sprawy swoja funkcje tzn.

bedzie w tym indywidualnym przypadku skuteczna, proporcjonalna
| odstraszajaca.




USTALENIE WYSOKOSCI |
ADMINSITRACYJNEJ KARY PIENIEZNEJ

m Prezes UODO uwzglednit okolicznosci tagodzace, majace wptyw na
ostateczny wymiar kary, tj.:

podjecie przez Spotke wszelkich mozliwych dziatan, majacych na celu
usuniecie naruszenia;

« dobra wspodtprace ze strony Spoétki w celu usuniecia naruszenia oraz
ztagodzenia jego ewentualnych negatywnych skutkow; w wyznaczonym
terminie Spoétka przestata wyjasnienia | udzielita odpowiedzi na
wystapienie Prezesa UODO - stopien wspotpracy petny;




 brak dowoddéw, aby osoby, ktorych dane dotycza, doznaty szkody
majatkowej;

 brak stwierdzenia, zeby Spétka uprzednio dopuscita sie naruszenia
przepisow, ktore miatoby istotne znaczenie dla niniejszego postepowania.




Bisnode Sp. z o.0.




STAN FAKTYCZNY

m Kontrola Prezesa UODOA dotyczyta przetwarzania przez Spotke danych
osobowych pozyskiwanych ze zrédet publicznie dostepnych, w tym
z rejestrow publicznych (m.in. Rejestru Przedsiebiorcow Krajowego
Rejestru Sadowego, Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej, Bazy REGON Gtéwnego Urzedu Statystycznego).

m Prezes UODO, zawiadomit Spotke o wszczeciu z urzedu postepowania
administracyjnego w sprawie niedopetnienia obowigzku informacyjnego,
o ktérym mowa w art. 14 rozporzadzenia 2016/679 wobec tych osdéb
fizycznych prowadzacych dziatalnos¢ gospodarcza, co do ktérych Spotka
nie posiadata adresu e-mail w swojej bazie danych, przy czym dotyczy to
zarowno przedsiebiorcow, ktorzy aktualnie prowadzg dziatalnosc
gospodarczg badz te dziatalnos¢ zawiesili, jak i o tych, ktorzy tej
dziatalnosci juz nie prowadzg, lecz prowadzili jg w przesztosci.




NARUSZENIE

m Naruszenie obowigzku informacyjnego wskazanego w art. 14 ust. 1-3
ogolnego rozporzadzenia o ochronie danych osobowych, polegajacego na
niepodaniu informacji zawartych w art. 14 ust. 1 i 2 RODO wszystkim
osobom fizycznym, ktorych dane osobowe spétka przetwarza,
prowadzgcym aktualnie lub w przesztosci jednoosobowg dziatalnosé
gospodarczg oraz osobom fizycznym, ktore zawiesity wykonywanie tej
dziatalnosci.




KARA

m Zastosowanie znajduje art. 83 ust. 5 lit. b rozporzadzenia 2016/679,
zgodnie z ktérym naruszenia przepisow dotyczacych praw osob, ktorych
dane dotycza (w tym prawa do uzyskania informacji, o ktéorych mowa
w art. 14 ust. 1 i 2 tego rozporzadzenia), podlegaja a administracyjnej
karze pienieznej w wysokosci do 20 000 000 EUR, a w przypadku
przedsiebiorstwa - w wysokosci do 4 % jego catkowitego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza.




m Prezes UODO, na podstawie art. 83 ust. 5 lit. b rozporzadzenia
2016/679, w zwiazku z art. 103 Ustawy, za naruszenie opisane
w sentencji niniejszej decyzji, wymierzyt Spotce - stosujac Sredni kurs
euro z dnia 28 stycznia 2019 r. (1 EUR = 4.2885 PLN) - administracyjna
kare pieniezng w kwocie 943.470,00 PLN (co stanowi réwnowartos¢
220 000 EUR).

m W ocenie Prezesa UODO, zastosowana kara pieniezna spetnita
w ustalonych okolicznosciach przedmiotowej sprawy przestanki,
o ktérych mowa w art. 83 ust. 1 rozporzadzenia 2016/679 ze wzgledu na
powage stwierdzonych naruszen w kontekscie podstawowych wymogow
| zasad rozporzadzenia 2016/679 - rzetelnosci i przejrzystosci oraz prawa
do informaciji.




Dolnoslaski Zwiazek Pitki Noznej




STAN FAKTYCZNY

m W lipcu 2018 r. Dolnoslaski Zwigzek Pitki Noznej z siedzibg we
Wroctawiu, zgtosit Prezesowi UODO, naruszenie ochrony danych
osobowych polegajace na niezamierzonej publikacji danych osobowych
0sob, ktérym przyznano licencje sedziowskie w roku 2015, w zakresie
imienia, nazwiska, numeru PESEL oraz adresu zamieszkania na stronie
internetowej Dolnoslgskiego Zwigzku Pitki Noznej. W powyzszym
zgtoszeniu DZPN wskazat, ze okres naruszenia trwat od pazdziernika
2015 r. do lipca 2018 r. Przyczyna naruszenia byty wewnetrzne dziatania
niezamierzone. W zawiadomieniu wskazano, ze osoby, ktérych dane
dotycza zostang powiadomione o naruszeniu.




m Z uwagi na to, ze powiadomienie osob, ktérych dane dotyczyty, nie
spetniato wymogoéw okreslonych w art. 34 rozporzadzenia 2016/679,
Prezes UODO wystapit do DZPN na podstawie art. 52 ust. 1 ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 .
poz. 1000, z pézn. zm.), o podjecie dziatan majacych na celu
zawiadomienie o0sob, ktérych dane dotycza, o naruszeniu ich danych,
w tym przekazanie zalecen odnosnie zminimalizowania potencjalnych
negatywnych skutkéw zaistniatego naruszenia oraz o wyeliminowaniu
podobnych nieprawidtowosci w przysztosci.




NARUSZENIE

m art. 5 ust. 1 lit. f, art. 32 ust. 1 lit. b i art. 32 ust. 2 rozporzadzenia
Parlamentu Europejskiego i Rady UE 2016/679 i Rady UE 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str.
1, ze zmiang ogtoszong w Dz. Urz. UE L 127 z 23.05.2018, str. 2),
polegajgce na  niezapewnieniu  bezpieczenstwa i  poufnosci
przetwarzanych danych osobowych osoéb, ktérym przyznano licencje
sedziowskie w roku 2015, w zakresie numeru PESEL oraz adresu
zamieszkania poprzez ich nieuprawnione ujawnienie na stronie
internetowej Dolnoslaskiego Zwigzku Pitki Nozne.




KARA

m Na podstawie art. 83 ust. 3, art. 83 ust. 4 lit. a i art. 83 ust. 5 lit.
a rozporzadzenia 2016/679, w zwigzku z art. 103 Ustawy, natozyt na
DZPN - stosujac $redni kurs euro z dnia 28 stycznia 2019 r. (1 EUR =
4.2885 PLN) - administracyjna kare pieniezng w kwocie 55 750,50 PLN
(co stanowi rownowartos¢ 13.000 EUR).

m W ocenie Prezesa UODO, zastosowana kara pieniezna spetnita
w ustalonych okolicznosciach niniejszej sprawy przestanki, o ktorych
mowa w art. 83 ust. 1 rozporzadzenia 2016/679 ze wzgledu na wage
stwierdzonych naruszen w kontekscie podstawowych wymogdw i zasad
rozporzadzenia 2016/679 - integralnosci i poufnosci.




ClickQuickNow




STAN FAKTYCZNY

m W lutym 2019 r. na podstawie art. 78 ust. 1, art. 79 ust. 1 pkt 1 oraz
art. 84 ust. 1 pkt 1-4 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych w zw. z art. 57 ust. 1 lit. a oraz h, art. 58 ust. 1 lit. b, e oraz
f rozporzadzenia 2016/679, w celu kontroli zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych, dokonano czynnosci
kontrolnych w ClickQuickNow Sp. z o.0. Zakresem kontroli objeto
przetwarzanie przez Spotke danych osobowych, z wytgczeniem danych
dotyczacych oséb zatrudnionych. Z informacji zawartych w KRS wynika,
ze przedmiotem prowadzonej przez Spotke dziatalnosci gospodarczej jest
przetwarzanie danych, zarzadzanie stronami internetowymi (hosting).
W procesie przetwarzania danych osobowych Spétka, jako administrator,
naruszyta przepisy o ochronie danych osobowych




NARUSZENIE

m art. 5 ust 1 lit. a w zw. z art. 5 ust. 2 rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 i Rady UE 2016/679 z dnia 27
kwietnia 2016 r. ogbélnego rozporzadzenia o ochronie danych (Dz. Urz.
UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2)
tj. zasady zgodnosci z prawem, rzetelnosci i przejrzystosci przetwarzania
danych osobowych, oraz art. 7 ust. 3, art. 12 ust. 2, art. 17 ust. 1 lit. b |
art. 24 wust. 1 rozporzadzenia 2016/679, poprzez niewdrozenie
odpowiednich  srodkéw technicznych i organizacyjnych, ktore
umozliwiatyby osobie, ktérej dane dotycza, tatwe i skuteczne wycofanie
zgody na przetwarzanie swoich danych osobowych oraz realizacje prawa
do zadania niezwtocznego usuniecia swoich danych osobowych (prawa
do bycia zapomnianym),




m art. 5ust1lit. awzw. z art. 5 ust. 2 rozporzadzenia 2016/679, tj. zasady
zgodnosci z prawem, oraz art. 6 ust. 1 rozporzadzenia 2016/679, poprzez
przetwarzanie bez podstawy prawnej danych oséb, ktore nie
sg klientami ClickQuickNow Sp. z o0.0., a od ktérych ClickQuickNow Sp.
Z 0.0., otrzymata zadania zaprzestania przetwarzania danych osobowych,




KARA

m Kara pieniezna w kwocie 201 559,50 PLN, co stanowi rownowartosc 47.
000 EUR, wedtug sredniego kursu euro ogtoszonego przez Narodowy
Bank Polski w tabeli kursow na dzien 28 stycznia 2019 r.




Burmistrz Aleksandrowa Kujawskiego




STAN FAKTYCZNY

m W dniach od 28 stycznia do 1 lutego 2019 r. przeprowadzono kontrole
zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych, tj. z rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 4.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2) oraz
ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
z 2019 r. poz. 1781). Zakresem kontroli objety zostat sposéb
przetwarzania danych osobowych przez Burmistrza Aleksandrowa
Kujawskiego w ramach procesu wysytki korespondencji i prowadzenia
Biuletynu Informacji Publicznej (BIP), a takze sposdb prowadzenia rejestru
czynnosci przetwarzania oraz dokumentowania naruszen ochrony danych
osobowych.




m W toku kontroli odebrano od pracownikow Urzedu Miejskiego
w Aleksandrowie Kujawskim ustne wyjasnienia oraz dokonano ogledzin
systemow informatycznych stuzacych do przetwarzania danych
osobowych i ogledzin strony BIP. Stan faktyczny zostat szczegdtowo
opisany w protokole kontroli, ktory zostat podpisany przez Burmistrza
Aleksandrowa Kujawskiego.

m Na podstawie zgromadzonego materiatu dowodowego ustalono, ze
w procesie przetwarzania danych osobowych Burmistrz, jako
administrator, naruszyt przepisy o ochronie danych osobowych




NARUSZENIE

m art. 5 ust. 1 lit. a) oraz f) w zw. z art. 5 ust. 2 ogdlnego rozporzadzenia
o ochronie danych, tj. zasady zgodnosci z prawem i zasady poufnosci oraz
art. 28 ust. 3 ogdlnego rozporzadzenia o ochronie danych osobowych
poprzez udostepnianie danych osobowych na rzecz T. Sp. z 0.0. z siedzibg
w T. oraz na rzecz konsorcjum podmiotow: W. S.A.
z siedzibg w G. oraz C. S.A. z siedzibg w K. bez podstawy prawnej, tj. bez
uprzedniego zawarcia z ww. podmiotami umow powierzenia danych
osobowych, o ktorej mowa w art. 28 ust. 3 ogdlnego rozporzadzenia
o ochronie danych, w zwigzku z prowadzeniem strony internetowej
Biuletynu Informacji Publicznej Urzedu Miejskiego w Aleksandrowie
Kujawskim,




m art. 5 ust. 1 lit. €0 w zw. z art. 5 ust. 2, tj. zasady ograniczenia
przechowywania, oraz art. 24 ogdolnego rozporzadzenia o ochronie
danych poprzez brak odpowiednich polityk dotyczacych przetwarzania
danych osobowych w Biuletynie Informacji Publicznej Urzedu Miegjskiego
w Aleksandrowie Kujawskim pod katem ich aktualnosci i celowosci
publikacji oraz okreslajgcych terminy usuniecia danych osobowych,

m art. 5ust. 1lit. f) w zw. z art. 5 ust. 2 ogélnego rozporzadzenia o ochronie
danych, tj. zasady integralnosci i poufnosci, zasady prawidtowosci, oraz
art. 24 ogodlnego rozporzadzenia o ochronie danych poprzez
nieprzeprowadzenie analizy ryzyka zwigzanego z korzystaniem przez
Burmistrza Aleksandrowa Kujawskiego z kanatu YouTube w celu
transmisji nagran z obrad Rady Miasta Aleksandrowa Kujawskiego,




art. 5 ust. 1 lit. f) w zw. z art. 5 ust. 2 ogdlnego rozporzadzenia o ochronie
danych, tj. zasady integralnosci i poufnosci, oraz art. 32 ogodlnego
rozporzadzenia o ochronie danych poprzez niewdrozenie odpowiednich
srodkdéw technicznych i organizacyjnych majacych na celu zabezpieczenie
danych osob fizycznych w zwigzku z przechowywaniem nagran sesji Rady
Miasta Aleksandrowa Kujawskiego wytacznie na serwerach YouTube, bez
wykonywania i przechowywania kopii zapasowych tych nagran
w zasobach wtasnych Urzedu Miejskiego w Aleksandrowie Kujawskim.



m art. 5 ust. 2 ogdlnego rozporzadzenia o ochronie danych, tj. zasady
rozliczalnosci, oraz art. 30 ust. 1 lit. d) oraz f) ogdlnego rozporzadzenia
o ochronie danych poprzez niewskazanie w rejestrze czynnosci
przetwarzania danych osobowych, dla czynnosci zwigzanych z publikacja
informacji na stronie Biuletynu Informacji Publicznej Urzedu Miasta
w Aleksandrowie Kujawskim, wszystkich odbiorcow danych oraz
niewskazanie dla tych czynnosci przetwarzania planowanego terminu
usuniecia danych w sposdéb zapewniajacy przetwarzanie danych zgodnie
z zasada ograniczonego przechowywania,




KARA

m Administracyjna kara pieniezna w kwocie 40.000 zt.

m Decydujac, czy natozy¢ administracyjng kare pieniezng, a takze ustalajac
jej wysokosé, za najistotniejsze Prezes UODO uznat powazny charakter
naruszenia wynikajacy z udostepnienia danych osobowych bez podstawy
prawnej innym podmiotom oraz naruszenie zasady rozliczalnosci.

m Ponadto, Prezes UODO wzigt pod uwage, iz oceniany organ jest
jednostka sektora publicznego, a szacujac wysokos¢ kary wziagt pod
uwage takze wysokosc jej budzetu na rok 2018 r., sposob jego realizacji
oraz budzet na rok 2019 r.

m W tym miejscu wskaza¢ rowniez nalezy na tres¢ art. 102 ustawy
o ochronie danych osobowych, z ktérego wynika ograniczenie wysokosci
(do 100.000 zt) kary, jaka moze zosta¢ natozona na jednostke sektora
publicznego.




East Power Sp. z 0.0.




STAN FAKTYCZNY

m Do Urzedu Ochrony Danych Osobowych wptyneta skarga Pana D. S.,
obywatela Niemiec, zamieszkatego w N. na przetwarzanie przez East
Power Sp. z o0.0. z siedzibg w Jeleniej Goérze wtiasciciela serwisu
internetowego www. [..].de, jego danych osobowych w celach
marketingowych pomimo zgtoszonego sprzeciwu.

m W zwigzku z nieudzieleniem przez Spoétke informacji niezbednych do
rozstrzygniecia sprawy, Prezes UODO wszczat z urzedu wobec Spétki -
w oparciu o art. 83 ust. 5 lit. e) Rozporzadzenia 2016/679, w zwiazku
Z naruszeniem przez Spoétke art. 58 ust. 1 lit a) i e) Rozporzadzenia
2016/679 - postepowanie administracyjne w przedmiocie natozenia na
Spotke administracyjnej kary pienieznej.




NARUSZENIE

m art. 58 wust. 1 Ilit. e) Rozporzadzenia 2016/679, polegajace na
niezapewnieniu dostepu do danych osobowych i innych informacji
niezbednych Prezesowi Urzedu Ochrony Danych Osobowych do
realizacji jego zadan, to jest do rozpatrzenia skargi Pana D. S. na
niezgodne z przepisami Rozporzadzenia 2016/679 przetwarzanie przez
East Power Sp. z 0.0. z siedzibg w Jeleniej Gorze jego danych osobowych,




KARA

m administracyjna kara pieniezna w kwocie 15.000 PLN, co stanowi
rownowartosc¢ 3.505,16 EUR, wedtug sredniego kursu euro ogtoszonego

przez Narodowy Bank Polski w tabeli kursow na dzien 28 stycznia 2020
r.




Smart Cities Sp. z 0.0.




STAN FAKTYCZNY

m Do Urzedu Ochrony Danych Osobowych wptyneta skarga Pana K. T. na
nieprawidtowosci w procesie przetwarzania jego danych osobowych
przez Smart Cities Sp. z 0.0. W zwigzku z nieudzieleniem przez Spétke
petnych informacji niezbednych do rozstrzygniecia sprawy zainicjowanej
skargg Skarzacego, Prezes UODO wszczat z urzedu wobec Spétki -
w oparciu o art. 83 ust. 5 lit. e) Rozporzadzenia 2016/679, w zwiazku
Z naruszeniem przez Spotke art. 31 oraz art. 58 ust. 1 lit a) i €)
Rozporzadzenia 2016/679 ~ postepowanie administracyjne
w przedmiocie natozenia na Spotke administracyjnej kary pieniezne;.




m O wszczeciu postepowania Spotka poinformowana zostata pismem
z wrzesnia 2020 r., ktére w pazdzierniku 2020 r. zostato zwrdcone do
nadawcy z adnotacja ,zwrot nie podjeto awizowanej przesytki
w terminie”. Pismem tym Spétka wezwana zostata réwniez - celem
ustalenia podstawy wymiaru kary, w oparciu o art. 101a ust. 1 ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r.
poz. 1781) - do przedstawienia sprawozdania finansowego Spoétki za rok
2019 lub - w przypadku jego braku - oswiadczenia o wysokosci obrotu
i wyniku finansowego osiggnietego przez Spotke w 2019 r.




NARUSZENIE

m art. 31 i art. 58 ust. 1 lit. e) Rozporzadzenia 2016/679, polegajace
na braku wspoétpracy z Prezesem UODO w ramach wykonywania przez
niego jego zadan oraz na niezapewnieniu dostepu do danych osobowych

i innych informacji niezbednych Prezesowi UODO do realizacji jego
zadan,




KARA

m Administracyjna kara pieniezna w kwocie 12.838,20 PLN.




Krajowa Szkota Sgdownictwa |
Prokuratury




STAN FAKTYCZNY

m W kwietniu 2020 r. Krajowa Szkota Sgdownictwa i Prokuratury zgtosita
Prezesowi UODO naruszenie ochrony danych osobowych. W zgtoszeniu
naruszenia wskazano, ze w kwietniu 2020 r. administrator zostat
powiadomiony przez Komende Gtowng Policji o pojawieniu sie
w Internecie danych osobowych zwigzanych z domeng kssip.gov.pl. Tego
samego dnia administrator stwierdzit naruszenie ochrony danych
osobowych. Po zapoznaniu sie z rodzajem danych ustalit, ze sg to dane
z bazy danych witryny szkolenia.kssip.gov.pl powstate w lutym 2020 r.
w trakcie testowej migracji do nowej platformy szkoleniowej
ekssip.kssip.gov.pl. Naruszenie dotyczyto danych osobowych 50 283
osob. Kategorie danych, ktérych dotyczy naruszenie, zostaty wskazane
w zgtoszeniu obejmuja: imie i nazwisko, adres e-mail, nazwa uzytkownika,
numer telefonu, jednostka, wydziat, adres jednostki, miejscowos¢, dane
o charakterze technicznym: adres IP, data pierwszego i ostatniego
logowania, hasto (w postaci niejawnej).




NARUSZENIE

m art. 5 ust. 1 lit. f), art. 25 wust. 1, art. 28 ust. 3, art. 32 ust.
1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679
i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1 ze zm.), polegajace na niezrealizowaniu obowigzkéw
cigzacych na administratorze, wynikajgcych z rozporzadzenia 2016/679,
poprzez:




niezastosowanie odpowiednich srodkdéw technicznych i organizacyjnych
majacych zapewni¢ zdolnos¢ do ciggtego zapewnienia poufnosci ustug
przetwarzania, brak przetestowania i oceny skutecznosci Srodkow
technicznych i organizacyjnych, majagcych na celu zapewnienie
bezpieczenstwa danych osobowych znajdujacych sie w kopii bazy danych
platformy szkoleniowe] Krajowej Szkoty Sadownictwa i Prokuratury,
a tym samym niewtasciwe uwzglednienie ryzyka zwigzanego ze zmianami
W procesie przetwarzania,



powierzenie przetwarzania danych osobowych z naruszeniem art. 28 ust.
3 rozporzadzenia 2016/679, tj. bez umownego zobowigzania podmiotu
przetwarzajgcego do przetwarzania danych osobowych wytacznie na
udokumentowane polecenie administratora, a takze bez okreslenia
W umowie powierzenia przetwarzania danych osobowych kategorii oséb
oraz bez doprecyzowania rodzaju danych osobowych przez wskazanie ich
kategorii.



KARA

m Administracyjna kara pieniezna w wysokosci 100 000 PLN.

m W ocenie Prezesa UODQO zastosowana administracyjna kara pieniezna
spetnia w ustalonych okolicznosSciach niniejszej sprawy funkcje, o ktorych

mowa w art. 83 ust. 1 rozporzadzenia 2016/679, tzn. jest w tym
indywidualnym przypadku skuteczna, proporcjonalna i odstraszajaca.




PODSUMOWANIE

m UODO, czyli Urzad Ochrony Danych Osobowych to organ nadzorczy
zajmujacy sie ochrong danych osobowych. W praktyce jego prezes
egzekwuje stosowanie postanowien unijnego rozporzadzenia RODO oraz
prowadzi zwigzane z nimi postepowania. Jednym z jego uprawnien jest
naktadanie kar administracyjnych

m Sankcje za ztamanie RODO oraz innych regulacji chronigcych prywatnosc
obywateli i ich dane osobowe sg naktadane w drodze decyzji
administracyjne;j.




Kazda sprawa rozpatrywana jest oddzielnie, z uwzglednieniem
okolicznosSci popetnionego czynu.

Decyzja Prezesa UODO powinna by¢ dostosowana do wagi naruszenia

W przypadku zasadzenia kary pienieznej, ukarany musi uregulowac jg w
ciaggu 14 dni od momentu uprawomocnienia sie orzeczenia.

Od decyzji prezesa UODO mozna sie odwotac¢ do sgdu administracyjnego



