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PRACA ZDALNA - podstawa prawna

* Praca zdalna nie byta uregulowana w polskim prawie, az do przyjecia ustawy z 2
marca 2020 r. o szczegolnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych chorob zakaznych oraz
wywotanych nimi sytuacji kryzysowych (t.). Dz.U. z 2020 r. poz. 1842, ost.zm.
Dz.U. z 2021 r. poz. 180, dalej: ustawa o COVID-19).



http://ost.zm/
https://serwisy.gazetaprawna.pl/edukacja/tematy/u/ustawa

PRACA ZDALNA - charakterystyka

Praca wykonywana w celu przeciwdziatania COVID-19;

W ramach pracy okreslonej w umowie o prace;

Wykonywana przez czas oznaczony,

Poza miejscem jej statego wykonywania.




POLECENIE PRACY ZDALNE]

* W okresie obowigzywania stanu zagrozenia epidemicznego albo stanu epidemil,
ogtoszonego z powodu COVID-19, oraz w okresie 3 miesiecy po ich odwotaniu, w
celu przeciwdziatania COVID-19 pracodawca moze poleci¢ pracownikowi
wykonywanie, przez czas oznaczony, pracy okreslonej w umowie o prace, poza
miejscem je] statego wykonywania (praca zdalna).




POLECENIE PRACY ZDALNE]

« Ustawa nie wskazuje formy polecenia pracy zdalnej. W konsekwencji nalezatoby
uznac, ze takie polecenie moze zostac wydane w dowolnej formie, réwniez
ustnie, jednakze zaleca sie forme pisemna.

« Ustawa nie przewiduje obowigzku uzasadniania polecenia pracy zdalne;.




POLECENIE PRACY ZDALNE] - przestanki

» Polecenie pracy zdalnej moze by¢ wydane w celu przeciwdziatania COVID-19.

- Wykonywanie pracy zdalnej moze =zostaC polecone, jezeli pracownik ma
umiejetnosci i mozliwosci techniczne oraz lokalowe do wykonywania takiej pracy |
pozwala na to rodzaj pracy. Oceny umiejetnosci dokonuje pracodawca




POLECENIE PRACY ZDALNE] - pracownik

« Wykonywanie pracy zdalne] moze zostaC polecone, jezeli pracownik ma
umiejetnosci | mozliwosci techniczne oraz lokalowe do wykonywania takiej pracy |
pozwala na to rodzaj pracy.

- W szczegolnosci praca zdalna moze by¢ wykonywana przy wykorzystaniu
sSrodkow bezposredniego porozumiewania sie na odlegtos¢ lub dotyczyc
wykonywania czesci wytworczych lub ustug materialnych.




POLECENIE PRACY ZDALNE] - pracownik

* Narzedzia i materiaty potrzebne do wykonywania pracy zdalnej oraz obstuge
logistyczng pracy zdalnej zapewnia pracodawca, gdyz to na pracodawcy
spoczywa obowigzek dostarczania pracownikom narzedzi pracy do jej

wykonywania.

« WYJATEK! przy wykonywaniu pracy zdalnej pracownik moze uzywac narzedzi
lub materiatdw niezapewnionych przez pracodawce pod warunkiem, ze umozliwia
to poszanowanie | ochrone informacji poufnych | innych tajemnic prawnie
chronionych, w tym tajemnicy przedsiebiorstwa lub danych osobowych, a takze
iInformacii, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode.




POLECENIE PRACY ZDALNE]

- czy moze zostac zakwestionowane przez pracownika?

* Nie. Obowigzkiem pracownika jest stosowac sie do polecen przetozonych, ktoére
dotyczg pracy, jezeli nie sg one sprzeczne z przepisami prawa lub umowg o
prace (art. 100 § 1 Kodeksu pracy). Dotyczy to takze polecenia pracy zdalnej.




REGULAMIN SWIADCZENIA PRACY ZDALNE]

» Dobrg praktykg jest ustalanie zasad wykonywania pracy zdalne] w wewnetrznym
regulaminie, gdyz pozwala to zabezpieczy¢ pracodawce na wypadek
problematycznych sytuacji np. podatkowych (wykonywanie pracy zdalnej poza
Polska), czy zwigzanych z ustalaniem okolicznosci wypadku przy pracy.




REGULAMIN SWIADCZENIA PRACY ZDALNE]

- podstawowe elementy

Warunki dopuszczalnosci wykonywania pracy zdalnej,
Prawa | obowigzki pracodawcy,
Prawa | obowigzki pracownika,

Ochrona informacji i danych osobowych,

O 11 B0 S

Postanowienia koncowe.




|.WARUNKI DOPUSZCZALNOSCIWYKONYWANIA
PRACY ZDALNIE]

Pracownik jest zobowigzany do swiadczenia pracy zdalne] w zwigzku z
przeciwdziataniem COVID-19:

* po ztozeniu przez pracodawce oswiadczenia w formie pisemnej lub elektronicznej
dot. polecenia wykonywania pracy zdalnej,

* po udzieleniu zgody na prace zdalng od pracodawcy w zwigzku z wnioskiem
pracownika o umozliwienie pracy zdalnej, jesli wykonywanie pracy na danym
stanowisku umozliwia prace w Innym miejscu niz miejsce statego |ej
wykonywania oraz jesli jest to niezbedne do przeciwdziatania | zapobiegania
rozprzestrzeniania sie COVID-109.




2. PRAWA | OBOWIAZKI PRACODAWCY

* Pracodawca zobowigzuje sie do przekazywania Pracownikowi zadan do
wykonania, udzielania informacji merytorycznych oraz organizowania procesu
pracy w sposob umozliwiajgcy Pracownikowi prace zdalna.

« Pracodawca ma prawo kontrolowa¢ wykonywanie pracy zdalnej oraz zgda¢ od
pracownika informacji o jej wynikach.




3. PRAWA | OBOWIAZKI PRACOWNIKA -|-

* Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miejscu
uzgodnionym z Pracodawcg. Pracownik jest zobowigzany do wykonywania pracy
zgodnie z trescig umowy tgczgcej go z Pracodawcg oraz zakresem obowigzkow.

 Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy.
Pracownik niezwtocznie zgtasza Pracodawcy wszelkie uzasadnione potrzeby w
tym zakresie.

» Pracownik zobowigzuje sie zorganizowac stanowisko do pracy zdalnej w sposob
zapewniajgcy bezpieczne i higieniczne warunki pracy




3. PRAWA | OBOWIAZKI PRACOWNIKA -2-

Ponadto Pracownik zobowigzuje sie do:

* Pozostawania dyspozycyjnym dla Pracodawcy w ustalonych godzinach pracy i
przyjmowania do realizacji biezgcych zadan przekazywanych Pracownikowi w
ramach zakresu jego obowigzkow, w szczegolnosci z wykorzystaniem srodkow
komunikacji elektroniczne,;.

» Biezgcego informowania o wynikach swojej pracy oraz przedstawiania wynikow
swojej pracy Pracodawecy.

« Potwierdzania obecnosci w pracy w sposob okreslony przez Pracodawce.




4. OCHRONA INFORMAC]I | DANYCH OSOBOWYCH

* Pracownik zobowigzuje sie do zabezpieczania dostepu do sprzetu stuzbowego
oraz posiadanych danych i informacji (w tym takze znajdujgcych sie na nosnikach
papierowych) przed osobami postronnymi, w tym wspolnie 2z nim
zamieszkujgcymi, oraz zniszczeniem.

« Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowigzku
przestrzegania postanowien Polityki ochrony danych osobowych przyjetej u
Pracodawcy wraz z dokumentami powigzanymi.




5. POSTANOWIENIA KONCOWVE -1-

* Praca zdalna jest wykonywana przez czas okreslony w poleceniu.

* Pracodawca moze dowolnie ksztaltowa¢ okres wykonywania pracy zdalnej,
uwzgledniajgc stopien zagrozenia rozprzestrzenianiem sie COVID-19 na danym

obszarze.




5. POSTANOWIENIA KONCOWVE -2-

* Przed przystgpieniem do wykonywania pracy zdalne] Pracownik zapoznaje z
trescig niniejszego Regulaminu, co potwierdza pisemnym lub elektronicznym
oswiadczeniem | zobowigzaniem do jego przestrzegania.

- W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie znajdg
wewnetrzne procedury obowigzujgce u Pracodawcy oraz przepisy prawa
powszechnie obowigzujgcego.




MIEJSCE WYKONYWANIA PRACY ZDALNE] -1-

* Przepisy o pracy zdalnej zawarte w ustawie dotyczgce] tzw. tarczy
antykryzysowej nie okreslajg doktadnie formy, w jakiej praca ta ma by¢ polecona,
jak rowniez wykonywana. Pracodawca, ktory nie dookreslit zasad wykonywania
pracy zdalnej, kierujgc na nig danego pracownika, nie ma wiec podstaw do
zgdania od takiego pracownika, by wykonujgc prace zdalnie, przebywat w
okreslonym miejscu czy miejscu nieodlegtym od miejsca pracy.




MIEJSCE WYKONYWANIA PRACY ZDALNE] -2-

» Praca zdalna nie musi by¢ wykonywana w miejscu zamieszkania pracownika.

* Nie moze generowac dodatkowych kosztéw po stronie pracownika.

* Pracodawca jest zobowigzany wyposazy¢ stanowisko pracy w ramach ,zdalnego”
miejsca pracy.




MIEJSCEWYKONYWANIA PRACY ZDALNE] -3-

« W kontekscie wykonywania pracy poza statym miejscem pracy warto wskazac, ze
wykonywanie pracy w tak wskazanym miejscu nie bedzie podrézg stuzbowg w
rozumieniu art. 77°k.p — ,Pracownikowi wykonujgcemu na polecenie pracodawcy
zadanie stuzbowe poza miejscowoscig, w ktorej znajduje sie siedziba

pracodawcy, lub poza statym miejscem pracy przystugujg naleznosci na
pokrycie kosztow zwigzanych z podrdzq stuzbowg”




MIEJSCE WYKONYWANIA PRACY ZDALNE]

- czy konieczne sa zmiany w umowie o prace!

* Nie. Mimo iz, wraz z poleceniem pracy zdalnej pracodawca, na czas okreslony
zmienia pracownikowi miejsce sSwiadczenia pracy, to nie ma jednoczesnie
obowigzku dokonywania zmiany warunkOw umowy O prace poprzez zawarcie w

jej tresci innego miejsca swiadczenia pracy zdalne).




PRACA ZDALNA SWIADCZONA Z MIEJSCA
USYTUOWANEGO POZA GRANICAMI KRAJU

Nie ma formalnych  przeciwwskazan, wynikajgcych z  przepisow
normujgcych  prace zdalng w celu przeciwdziatania  COVID-19,
uniemozliwiajgcych wykonywanie pracy zdalnej z miejsca pracy usytuowanego
poza granicami kraju.

Kluczowym wymogiem w zakresie pracy zdalnej jest to aby byta ona wykonywana
poza miejscem jej statego wykonywania.




PRACA ZDALNA SWIADCZONA Z MIEJSCA
USYTUOWANEGO POZA GRANICAMI KRAJU

-obowiazek ubezpieczeniowo-podatkowy

Kazdy przypadek pracy zdalnej z zagranicy powinien by¢ analizowany oddzielnie,
gdyz o obowigzkach podatkowo-ubezpieczeniowych powstajgcych w miejscu,
gdzie osoba wykonuje swoje obowigzki pracownicze, decydujg zardbwno przepisy
lokalne, jak i przepisy umow miedzynarodowych.

Lokalne przepisy naktadajgce obowigzki czy to rejestracyjne czy wprowadzajgce
obowigzek rozliczenia w danym kraju mogg nie tylko dotyczy¢ pracownika, ale
rowniez pracodawcy, ktory wyptaca takiemu pracownikowi pensje. Taki
obowigzek niejednokrotnie moze wigza¢ sie z Kkoniecznoscig poniesienia
dodatkowych obcigzen i kosztow.




PRACA ZDALNA SWIADCZONA Z MIEJSCA
USYTUOWANEGO POZA GRANICAMI KRAJU

- wypadek przy pracy

« Kwestie zwigzane z ewentualnym wypadkiem przy pracy pracownika zdalnego,
ktory wykonywatby prace poza granicami kraju, leczeniem jak réwniez
transportem do kraju nie sg bezposrednio uregulowane w przepisach
szczegolnych zwigzanych 2z pracg zdalng | wymagajg przeprowadzenia
szczegotowych uzgodnien.




EWIDENCJA CZASU PRACY

* Pracodawca ma obowigzek prowadzenia ewidencji czasu pracy pracownika do
celow prawidiowego ustalenia jego wynagrodzenia 1 Iinnych swiadczen
zwigzanych z praca.

« Pracodawca ma rowniez obowigzek udostepni¢ ewidencje pracownikowi, na jego
zadanie.

- WYJATEK! Zwolnienie z obowigzku ewidencjonowania godzin pracy w stosunku
do pracownikow objetych systemem zadaniowego czasu pracy, pracownikow
zarzgdzajgcych w imieniu pracodawcy zaktadem pracy oraz pracownikow
otrzymujgcych ryczatt za godziny nadliczbowe lub za prace w porze nocnej.




EWIDENCJA CZASU PRACY ZDALNE]/ -1-

« Ewidencja czasu pracy zdalnej to odmienna ewidencja od ewidencji czasu pracy.

- Ewidencjonowanie wykonywanych czynnosci, nie jest obowigzkiem, a
uprawnieniem, z ktérego pracodawca moze skorzystac.

* Przepisy prawa pracy nie wskazujg na koniecznos¢ odnotowywania pracy
Swiadczonej zdalnie w ewidencji czasu pracy indywidualnego pracownika.




EWIDENCJA CZASU PRACY ZDALNE] -2-

* Pracownik wykonujgcy prace zdalng ma obowigzek prowadzic ewidencje
wykonanych czynnosci, wytgcznie na polecenie pracodawcy, sformutowane w
poleceniu pracy zdalne,;.

« Ewidencja czasu pracy powinna uwzglednia¢ w szczegolnosci opis czynnosci, a
takze date oraz czas ich wykonania.

* Pracodawca moze w kazdym czasie cofngC polecenie wykonywania pracy
zdalnej.




PRACA ZDALNA —-WYPADEK PRZY PRACY

* Obowigzki z zakresu technicznego bezpieczenstwa pracy,
ktorych realizacja sprowadza sie do zapewnienia
pracownikom maksimum bezpieczenstwa.




PRACA ZDALNA —-WYPADEK PRZY PRACY

- W zwigzku z wykonywaniem obowigzkow pracowniczych, niezaleznie od miejsca
realizacji polecen stuzbowych, moze towarzyszy¢ wypadek.

« Aby dane zdarzenie mogto by¢ zakwalifikowane jako wypadek przy pracy, musi
tgcznie spetniac 4 przestanki: powinno to by¢ zdarzenie: nagte, wywotane przyczynag
zewnetrzng, powodujgce okreslong szkode na osobie — uraz albo Smier¢ — |
pozostajgce w zwigzku z pracg — czasowym, miejscowym oraz funkcjonalnym.

art. 3 ustawy z 30 pazdziernika 2002 r.0 ubezpieczeniu spotecznym z tytutu wypadkdéw przy pracy i chorob
zawodowych (t.j. Dz.U. z 2019 r. poz. 1205




PRACA ZDALNA —-WYPADEK PRZY PRACY

W zwigzku z praca:

* podczas lub w zwigzku z wykonywaniem przez pracownika zwyktych czynnosci lub
polecen przetozonych;

« podczas lub w zwigzku z wykonywaniem przez pracownika czynnosci na rzecz
« pracodawcy, nawet bez polecenia;

W czasie pozostawania pracownika w dyspozycji pracodawcy w drodze miedzy
siedzibg pracodawcy a miejscem wykonywania obowigzku

 definicja nie wskazuje wprost miejsca wykonywania pracy, aby zdarzenie zostato
zakwalifikowane jako wypadek przy pracy.




PRACA ZDALNA —WYPADEK PRZY PRACY -2-

« Obowiazki pracodawcy — powotanie zespotu powypadkowego.

- Obowigzki pracownika - obowigzkiem poszkodowanego pracownika jest
niezwtoczne zgtoszenie zdarzenia pracodawcy (najskuteczniej drogg elektroniczng)

« W uzasadnionych przypadkach okregowy inspektor pracy lub jego zastepca mogg
podjg¢ decyzje o niebadaniu wypadkow zaistniatych podczas pracy zdalnej — w
szczegolnosci gdy ze wstepnych informacji wynika wprost, ze w zwigzku z tymi
zdarzeniami nie miatlo miejsca naruszenie przepisow bhp i uprawnien
poszkodowanych do swiadczen. (Zarzgdzenie nr 3/21 gtéwnego inspektora pracy z
18 stycznia 2021 r.)




« UWAGA! Nie ma przepisow, ktore regulowatyby w sposob szczegolny
zagadnienia zwigzane postepowaniem powypadkowym, leczeniem czy
transportem poszkodowanego pracownika zdalnego. Kwestie zwigzane z
ewentualnym wypadkiem przy pracy pracownika zdalnego, ktory wykonywatby
prace w celu przeciwdziatania COVID-19, leczeniem jak réwniez transportem do
Kraju nie sg bezposrednio uregulowane w przepisach szczegolnych zwigzanych
Z pracg zdalna.




PRACA HYBRYDOWA




* Dopuszczalne jest zarzgdzenie w trybie polecenia z art. 3 ustawy COVID-19
przez pracodawce pracy hybrydowej, tj. czesciowo zdalnej, a czesciowo w trybie
stacjonarnym. W tym zakresie decyzja zalezy od pracodawcy, jezeli tylko ten
rodzaj systemu pracy ma na celu przeciwdziatanie COVID-19.

* Praca zdalna zarzgdzana w trybie art. 3 ust. 1 ustawy COVID-19 nie musi byc
sSwiadczona regularnie.




FORMY PRACY HYBRYDOWE]

- Staty podzial zespotéw pracujgcych zdalnie | stacjonarnie — np. okoto 40%
zatogi pracuje w petni zdalnie, a pozostate 60% tgczy prace stacjonarng
Z okazjonalng pracg zdalna.

* Rotacja — zaktada ona podziat zespotu na czesci i rotacyjng wymiane grup, ktore
pracujg w biurze lub w trybie home office. Grupy regularnie (co kilka dni lub
tygodni) wymieniajg sie.

- Dowolnos¢ — zaktada ona zdecydowang przewage pracy zdalnej, ze statym
dostepem do biura, gdzie pracownicy mogg odbywac spotkania (wewnetrzne
czy zewnetrzne)




PRACA ZDALNA A
TELEPRACA




TELEPRACA

« Jest to praca wykonywana regularnie poza zaktadem pracy, uregulowana w art.
67 Kodeksu pracy, w ktorym przepisy informujg, ze pracownik moze wykonywac
swoje stuzbowe obowigzki poza zaktadem pracy, z wykorzystaniem srodkow
komunikacji elektroniczne.

« Telepracownik przekazuje pracodawcy wyniki pracy, w szczegolnosci za

posrednictwem srodkow komunikacji elektroniczne,).




TELEPRACA -forma wprowadzenia

« Warunki stosowania telepracy przez pracodawce okresla sie w porozumieniu
zawieranym miedzy pracodawcg | zakladowg organizacjg zwigzkowg, a w
przypadku gdy u pracodawcy nie dziata zaktadowa organizacja zwigzkowa,
warunki stosowania telepracy okresla pracodawca w regulaminie, po konsultacji z

przedstawicielami pracownikow wytonionymi w trybie przyjetym u danego
pracodawcy.




TELEPRACA - regulacje kodeksu pracy

W zakresie telepracy Kodeks pracy definiuje:

* obowigzki pracodawcy dotyczgce wyposazenia pracownika w sprzet niezbedny
do swiadczenia telepracy, jego ubezpieczenia oraz pokrycia kosztow biezgcej
eksploatacii,

* obowigzki pracodawcy dot. =zasad ochrony danych przekazywanych
pracownikowi swiadczgcemu teleprace i adekwatnych szkolen,

» obowigzki pracodawcy dot. BHP,

« prawa pracodawcy dot. mozliwosci kontrolowania pracownika zatrudnionego w
modelu telepracy, w miejscu wykonywania przez niego stuzbowych obowigzkow.




PRACA ZDALNA A TELEPRACA - podstawowe réznice

 Telepraca uregulowana jest w Kodeksie pracy i ma charakter staty. To znaczy, ze
pracodawca moze na state zleciC swojemu pracownikowi petne wykonywanie
swoich obowigzkow poza biurem, jesli jego stanowisko nie wymaga fizycznego
stawiania sie w zaktadzie pracy.

 Praca zdalna ustalana jest na podstawie wystosowanego przez pracodawce

polecenia pracy zdalnej i ma charakter tymczasowy. Pracownika obowigzujg
wtedy ogolne przepisy dotyczgce stosunku pracy. Pracownik wykonuje swoje
obowigzki w trybie home office, ale pracodawca moze wymagac stawienia sie w
biurze w uzgodnionym zakresie.




PRACA ZDALNA A TELEPRACA - pozostate réznice

« Zgoda pracownika — telepraca ustalana jest na podstawie porozumienia obu
stron, a praca zdalna na podstawie polecenia pracodawcy.

* Przekazywanie wynikow pracy — w przypadku telepracy ewidencjonowanie

czynnosci ustalane jest w umowie 0 prace, porozumieniu zawartym z
pracownikiem, w regulaminie lub w porozumieniu zawartym ze zwigzkami
zawodowymi a wyniki pracy zdalnej mogg zostaC ustalone w poleceniu
pracodawcy.




PRACA ZDALNA
CYBERBEZPIECZENISTWO




» Cyberbezpieczenstwo powinno by¢ na jednym z pierwszych pozycji na liscie
priorytetow dziatan antykryzysowych w przedsiebiorstwie.

» Nalezy zdecydowacC sie na przeanalizowanie modelu pracy zdalnej pod kgtem
przystosowania jej do nowej skali i do nowych zagrozen. Przede wszystkim
konieczna jest analiza zapisow zmian legislacyjnych zwigzanych z
zaadresowaniem stanu pandemii.




REGULACJEW AKTACH PRAWNYCH -I-

« Rozporzadzenie Parlamentu Europejskieqgo i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/\WE

Zgodnie z art. 32 RODO, administrator i podmiot przetwarzajgcy dane osobowe,
majg obowigzek wdrozy¢ odpowiednie srodki techniczne i organizacyjne, aby
zapewniC stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub
wolnosci 0s6b fizycznych.




REGULACJEW AKTACH PRAWNYCH -2-

« Ustawa z 5.7.2018 r. 0 krajowym systemie cyberbezpieczenstwa

Zgodnie z art. 8 operatorzy ustugi kluczowej wdrazajg w system zarzgdzania
bezpieczenstwem prowadzenie systematycznego szacowania ryzyka wystgpienia
Incydentu oraz zarzgdzanie tym ryzykiem, a takze wdrozenie odpowiednich i
proporcjonalnych do oszacowanego ryzyka srodkéw technicznych i
organizacyjnych, uwzgledniajgcych najnowszy stan wiedzy.




REGULACJEW AKTACH PRAWNYCH -3-

 Rozporzadzenie Rady Ministréw z 12.4.2012 r. w _sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w_ _postaci
elektronicznej| oraz minimalnych wymagan dla systeméw teleinformatycznych, t. jedn.: Dz.U. z
2017 r. poz. 2247 ze zm.

Stosuje sie do podmiotow realizujgcych zadania publiczne. Jako jedyne odnosi sie
wprost do pracy zdalnej, polecajgc ustanowienie ,podstawowych zasad
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym | pracy na
odlegtosc’.




OBOWIAZKI PRACODAWCY -1-

* Przedsiebiorca musi dokonacC analizy wystepujacych ryzyk, oszacowac je, a
nastepnie wdrozy¢ adekwatne srodki ochrony.

* Przy ocenie stopnia bezpieczenstwa przedsiebiorca ma w szczegolnosci ocenic
ryzyko wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych.




OBOWIAZKI PRACODAWCY -2-

* przedsiebiorca musi podjg¢ dziatania w celu zapewnienia, by kazda osoba
fizyczna  dziatajgca z  upowaznienia  administratora lub  podmiotu
przetwarzajgcego, ktéra ma dostep do danych osobowych, przetwarzata je
wytgcznie na polecenie administratora.




REKOMENDAC|E UODO DOTYCZACE
BEZPIECZENSTWA PRZETWARZANIA DANYCH -1-

W zakresie wykorzystywanych urzadzen UODO zaleca:

» Wprowadzanie przez pracodawcow odpowiednich procedur bezpieczenstwa
oraz obligowanie pracownikéw do stosowania sie do nich;

* Nieinstalowanie dodatkowych aplikacji i oprogramowania niezgodnych z
procedurg bezpieczenstwa organizacji;

* Biezgce aktualizacje systemu operacyjnego, oprogramowania oraz systemu
antywirusowego;




REKOMENDAC|E UODO DOTYCZACE
BEZPIECZENSTWA PRZETWARZANIA DANYCH -2-

* Unikanie dostepu do danych zgromadzonych na komputerze, tak przez
uniemozliwianie zapoznawania sie z nimi przez osoby postronne, przez
obserwowanie monitora, jak i blokowanie urzgdzen w czasie nieobecnosci
przy komputerze;

» Stosowanie silnych haset dostepu oraz wielopoziomowego uwierzytelniania,




REKOMENDAC|E UODO DOTYCZACE
BEZPIECZENSTWA PRZETWARZANIA DANYCH -3-

« Zwracanie szczegolnej uwagi na to, aby urzadzenia, na ktorych gromadzone
sg dane, w tym dyski zewnetrzne, nie zostaty zgubione.

- W przypadku kradziezy: Natychmiastowe podejmowanie odpowiednich
krokow, aby o ile to mozliwe, zdalnie wyczysci¢ pamie¢ danego urzgdzenia.




REKOMENDAC|E UODO DOTYCZACE
BEZPIECZENSTWA PRZETWARZANIA DANYCH -4-

W zakresie korzystania ze stuzbowej poczty elektronicznej:

» Postepowanie zgodnie z obowigzujgcymi zasadami w organizacji dotyczgcymi
korzystania ze stuzbowej poczty elektronicznej;

» Uzywanie przede wszystkim stuzbowych kont e-maill;

» Odpowiednie szyfrowanie maili i zatgcznikow, gdy przekazujemy w ich tresci
dane osobowe;




REKOMENDAC|E UODO DOTYCZACE
BEZPIECZENSTWA PRZETWARZANIA DANYCH -5-

* Upewnianie sie przed wystaniem maila, ze wysyfany jest do wiasciwego
adresata, zwilaszcza jesli wiadomos¢ zawiera dane osobowe lub dane
wrazliwe;

» Doktadne sprawdzanie nadawcow maili oraz nieotwieranie wiadomosci od
nieznanych adresatow, a zwlaszcza nieotwieranie zatgcznikow oraz
nieklikanie w linki zawarte w takie] wiadomosci;

* Przesytanie hasta do zaszyfrowanego pliku odrebnym kanatem
komunikacyjnym.




REKOMENDAC|E UODO DOTYCZACE
BEZPIECZENSTWA PRZETWARZANIA DANYCH -6-

W zakresie korzystania z sieci i chmury:

» Korzystanie tylko z zaufanego dostepu do sieci lub chmury oraz
przestrzeganie wszelkich zasad i procedur organizacyjnych dotyczgcych
logowania i udostepniania danych;

- Dbanie, aby przechowywane dane byly w bezpieczny sposob
zarchiwizowane.




INNE REKOMENDACJE DOTYCZACE
PRZETWARZANIA DANYCH -1-

The Cybersecurity and Infrastructure Security Agency (CISA)

« Zapewnianie potgczenia VPN swoim pracownikom i sprawdzenie jak dziata w
sytuacji duzej liczby korzystajgcych z niego uzytkownikow.

« Stworzenie systemu monitorowania, ktory wykrywa nietypowe dziatania
majgce miejsce na urzgdzeniach pracownikow.

» Aktualizowanie zapér sieciowych na urzadzeniach oraz instalowanie
oprogramowania do wykrywania szkodliwego oprogramowania typu malware,
| IPS (Intrusion Detection Systems).




INNE REKOMENDACJE DOTYCZACE
PRZETWARZANIA DANYCH -2-

* Przygotowanie wewnetrznych dziatow IT na kontrolowanie logowan na
urzgdzeniach, wykrywanie cyberatakow oraz szybkie reagowanie na
podejrzane dziatania.

» Wdrozenie uwierzytelnienia wielopoziomowego, zapewniajgcego
bezpieczenstwo w razie logowania na urzgadzeniach, w trakcie pracy zdalnej,
a w przypadku braku MFA (uwierzytelniania wielopoziomowego), uzywanie
silnych haset do logowania.




INNE REKOMENDACJE DOTYCZACE
PRZETWARZANIA DANYCH -3-

« Koniecznos¢ uswiadamiania pracownikOw 0 zagrozeniach zwigzanych z pracg
zdalng (przyktadowo korzystanie z nosnikow USB).

« Zwracanie uwagi na kontrolowanie urzgdzen, z ktorych korzystajg, dbanie o ich
bezpieczenstwo (trzymanie w odpowiednich warunkach i1 natychmiastowe

zgtaszanie faktu ich kradziezy).




INNE REKOMENDACJE DOTYCZACE
PRZETWARZANIA DANYCH -4-

ENISA (Europejskiej Agencji ds. Cyberbezpieczenstwa)
« Zapewnienie bezpiecznych wideokonferenciji.

« Uzywanie oprogramowania firmowego jedynie za pomocg zaszyfrowanych
kanatow (SSL, VPN, iPSec).

- Zapewnienie natychmiastowe] asysty dziatu IT w razie zagrozenia
cyberatakiem.

« Edukacji personelu na temat zagrozen, jakie mogg pojawic sie w trakcie pracy
zdalne] oraz przygotowanie polityki firmy w razie kradziezy danych
osobowych.




WYTYCZNE MIEDZYNARODOWE] ORGANIZAC]I
PRACY

* Obowigzek informowania pracownikdéw o wszelkich prawach i obowigzkach,
ktorych przestrzegac nalezy w czasach pandemii, zapewniania im odpowiedniego
sprzetu do pracy oraz edukacji w obszarze mozliwych cyberatakow.




NIEPRZESTRZEGANIE ZASAD PRZEZ PRACOWNIKA
_1l-

Nieprzestrzeganie zasad przez pracownika, na gruncie Kodeksu pracy moze
stanowic¢ podstawe do:

* Natozenia na pracownika kary upomnienia lub kary nagany.

Warunkiem zastosowania wskazane] odpowiedzialnosci porzgdkowej jest
zawinione dziatanie pracownika.




NIEPRZESTRZEGANIE ZASAD PRZEZ PRACOWNIKA
-

- W okreslonych sytuacjach naruszenie moze stanowiC podstawe do

wypowiedzenia pracownikowi umowy o prace (dziatanie pracownika zawinione,
naruszenie faktycznie nastgpito).

* Mozliwe jest tez rozwigzanie z pracownikiem umowy 0 prace bez zachowania
okresu wypowiedzenia (np. ze wzgledu na ciezkie naruszenie przez pracownika
jednego z jego podstawowych obowigzkéw — dbania o dobro zaktadu pracy).




NIEPRZESTRZEGANIE ZASAD PRZEZ PRACOWNIKA
_3-

- W skrajnych przypadkach umysinego naruszenia przez pracownika
obowigzujgcych u pracodawcy zasad bezpieczenstwa informacji, ktore bedzie
spetniato takze przestanki przestepstwa (np. przez celowe usuwanie danych
nalezacych do pracodawcy pomimo wprowadzenia przez pracodawce zakazu ich
usuwania), pracodawca bedzie uprawniony do ziozenia zawiadomienia o
podejrzeniu popetnienia przestepstwa.




NARUSZENIE PRACOWANIKA A SZKODA PO
STRONIE PRACODAWCY

« W przypadku naruszenia obowigzujgcych zasad bezpiecznego przetwarzania
danych, ktére doprowadzg po stronie pracodawcy do powstania szkody,
pracodawca moze pociggngc¢ pracownika do odpowiedzialnosci finansowej.

« Odpowiedzialnos¢ pracownika zatrudnionego na umowie 0 prace bedzie
powaznie ograniczona, gdyz pracownik ponosi odpowiedzialnos¢ za szkode
spowodowang pracodawcy w granicach rzeczywistej straty pracodawcy i tylko za
normalne nastepstwa dziatania lub zaniechania, z ktérego szkoda wynikta.

- To na pracodawcy zawsze bedzie spoczywat ciezar wykazania, ze dany
pracownik doprowadzit do powstania szkody oraz wysokosci poniesionej szkody:




PODSUMOWANIE

* Polskie regulacje nie byty przygotowane na sytuacje znacznego wzrostu
zapotrzebowania na prace zdalng, jakg zaobserwowalismy na skutek wybuchu
pandemii COVID-19. Z wuwagi na brak krajowych regulacji, ciezar
wprowadzenia  odpowiednich zasad postepowania spoczywa ha
poszczegolnych przedsiebiorcach.




